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EINSATZMOGLICHKEITEN VON
NETZWERKZUGANGSKONTROLLE
Im Rahmen der
Datenschutzgrundverordnung
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BN DEUTSCHER HERSTELLER

Sie wird kurz ,DSGVO" oder aus dem englischen
.General Data Protection Regulation” (,GDPR")
genannt. Die DSGVO |6st den mehr als 20 Jahre

alten Rechtsrahmen des Datenschutzes ab.

Das waren bisher die EU-Datenschutzverordnung

aus dem Jahre 1995 und die darauf basierenden
nationalen Datenschutzgesetze, in Deutschland
handelt es sich dabei um das BDSG.

Die DSGVO regelt die Art der zu schiitzenden
Daten und den Umgang damit. AuBerdem werden
konkrete Kontrollmechanismen und Sanktionen

vorgeschrieben.




VMIORUM GEHT ES?

Die Europaische Datenschutzgrundverordnung
ist seit 2018 die neue Grundlage fir den Datenschutz.

Die Verordnung richtet sich ausnahmslos an alle Unternehmen mit Sitz
und/oder Niederlassung in der EU. Dariiber hinaus sind auBerdem weltweit
Unternehmen betroffen, die Daten von Personen erheben, die sich in der EU
aufhalten. Kurz und mittelfristig werden Unternehmen ihren Umgang mit
personenbezogenen Daten im Detail priifen miissen und gegebenenfalls

den Schutz dieser Daten ausbauen.




macmon unterstltzt die Umsetzung der DSGVO durch
Ubersicht, Segmentierung und Isolierung von Endgeraten

macmon NAC, die fiihrende deutsche Losung fir Netz-
werkzugangskontrolle, bietet die Moglichkeit verschiedene

Anforderungen der DSGVO effektiv zu unterstiitzen.

macmon macht aus heterogenen und komplexen Netzwer-
ken eine intelligente Einheit und ermdglicht bei minimalem
Aufwand die effiziente Uberwachung und den Schutz vor

unbefugten Zugriffen.

So gewahrleistet macmon beispielsweise eine eindeutige
Ubersicht und Dokumentation des lokalen Netzwerkes und
dessen Zugange. AuBerdem protokolliert es liickenlos alle
Zugangsversuche und erkennt auch, wenn ein solcher zu

einer ungewohnlichen Uhrzeit stattfindet.
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EFFIZIENT LUCKENLOS,

\

Die Segmentierung des Netzwerkes erfolgt in
Verbindung mit einfach zu administrierenden
Endgerategruppen. Dadurch wird der Scope der
fir die gesicherte Verarbeitung besonders schiit-
zenswerter Daten zu betrachtenden Endgerate
erheblich reduziert und gleichzeitig auf die ent-

scheidenden Gerate fokussiert. Eine tibersichtliche

Weboberflache gibt dazu einen Uberblick dariiber,

welche Gerate eine Verbindung erhalten kénnen

und aktuell erhalten.

Endgerate, die nicht DSGVO-konform sind, weil
sie den Sicherheitsanforderungen nicht oder nicht
mehr entsprechen, isoliert macmon von sensiblen
Bereichen und verschiebt sie in die Quarantane.
Das reduziert die Arbeitsbelastung von IT-Adminis-
tratoren erheblich und ermdéglicht die Einhaltung

von in der DSGVO geforderten Prozessen.

ARIV

Neben der Alarmierung und der Verhinderung von

unerwiinschten Netzwerkzugriffen, stellt die dyna-

mische Segmentierung von Netzwerken den ef-

fektivsten und sichersten Weg dar, um unbefugten

Zugriff auf Daten zu verhindern.

Die Haltung der sensiblen Daten auf separaten
Servern - um diese nur innerhalb definierter Netz-
werksegmente erreichbar zu machen - sorgt in Ver-
bindung mit macmon Network Access Control fur

groBtmoglichen Schutz.
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Viele Unternehmen haben jetzt
die Unverzichtbarkeit einer
NAC-L6sung erkannt.

- Christian Blicker, GF macmon secure GmbH -



Schutz vor
Datenmissbrauch

In kabellosen Netzwerken (WLAN) sind immer haufi-
ger Gerate unterschiedlichster Art vereint. Teilweise
findet man sogar Unternehmensgerate gemeinsam
mit Besuchergeraten vor. In Krankenhdusern bei-
spielsweise befinden sich unter Umstanden in einem
solchen Netzwerk sogar gleichzeitig sensible Daten

von Patienten.

Die erforderliche Segmentierung von WLANSs in
VLANs gehort jedoch noch nicht zur gangigen
Praxis, obwohl die dafir nétige Technologie bereit
steht. Ihre Umsetzung ist gleichermal3en einfach wie
sinnvoll. Ohne diese Trennung sind unkontrollierte
Gerate, beispielsweise von externen Dienstleistern,
im gleichen Netzwerk wie hochsensible Patienten-
daten.

Letztere sind somit einer erheblichen Gefahrdung
durch Datenmissbrauch ausgesetzt. Diese Liicke gilt

es mit der macmon NAC-L6sung zu schlieBen.




IDC-Umfrage ergibt:

44 Prozent der befragten
Unternehmen sind nicht ausreichend auf die

DSGVO vorbereitet

Uberraschend erscheinen die Er-
gebnisse einer aktuellen Umfrage
der IDC unter 251 Unternehmen
und Organisationen in Deutsch-

land mit mehr als 20 Mitarbeitern.

Bei dieser gaben immerhin 15
Prozent an, ihre Firma sei bereits
vollstdndig ,compliant”, weitere
41 Prozent haben bereits verein-

zelte MaBnahmen umgesetzt.

44 Prozent der befragten Unter-
nehmen erklarten jedoch, dass
sie noch keine konkreten techno-
logischen oder organisatorischen
MaBnahmen zur Vorbereitung auf
die DSGVO getroffen haben.

Diese Unternehmen sind damit in Verzug und laufen Gefahr, nicht alle
relevanten MaBnahmen seit dem 25. Mai 2018 umzusetzen.

Der Anpassung der IT-Systeme an die Anforderungen der DSGVO
kommt eine zentrale Rolle zu, gleichzeitig wird sie von jedem Fiinften

als groBte Herausforderung empfunden.
Nach IDC-Einschatzungen sind Investitionen in den meisten Fallen
erforderlich. Marktforscher sehen einen besonderen Handlungsbe-

darf in der IT-Security.

Grundlegende Anforderungen sind hier der sichere Betrieb der IT, ihre

permanente Uberwachung in Echtzeit und MaBnahmen als Reaktion

auf Auffélligkeiten im Netzwerk durch eine Sicherheitslosung wie

macmon.

Fast die Halfte der befragten Unternehmen planen in den kommen-
den Monaten verstarkt in Cyber Security zu investieren. Aus IDC-Sicht
ist dies auch dringend notwendig, um Sicherheitsrisiken und Angriffe
auf personenbezogene Daten mit moderner Technologie effizient
abzuwehren. Dem Aufspiren und Bekdmpfen von Sicherheitsver-
letzungen kommt dabei eine zentrale Bedeutung zu.

Quelle der IDC-Untersuchung: Computerwoche.de
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macmon secure GmbH
Alte JakobstraBe 79-80
10179 Berlin

Telefon +49 30 2325 777-0
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