MACMON ANTIVIRUS CONNECTOR

Automatische Isolation infizierter Endgerate

macmon

Als kundennaher Entwickler von IT-Sicherheitstechnologien haben wir in vielen Kundenumgebungen die
Anforderung gesehen, schnellstmdglich auf kritische Situationen reagieren zu kénnen. Conficker und andere
Malware-Ausbriiche haben gezeigt, dass in der Regel jede manuelle Reaktion oft zu spat erfolgt. macmon bietet
durch die zentrale Kontrolle der Netzwerkzugédnge und seine offene Architektur die machtvolle Position, genau

hier automatisiert zu unterstitzen.

Mehrwert zu gangigen Antivirus-Systemen

Virenscanner kdnnen die permanent neuen Malware-
Bedrohungen und modifizierten Schadlinge nicht im-
mer vollstandig abwehren - neben der Erkennung muss
aber auch das Saubern gewahrleistet sein. RegelmaBiges
Patchen, aktuelle Virenscanner und zuséatzliche Techno-
logien, wie Desktop Firewall, Host Intrusion Prevention
oder Application Control bieten zwar bereits hervorra-
genden Schutz, in der Regel ist der Aufwand, all diese
Systeme zu managen und aktuell zu halten, jedoch so

Schnelle Isolation von Infektionsquellen von lhrem
Netzwerk

Umgehende Information tGber die MaBnahme und
zur Bedrohungssituation

Das Live-Bestandsmanagement von macmon
informiert, um welches Endgerat es sich handelt
und wo es sich befindet.

Betroffene Systeme kdnnen basierend auf den
System-Informationen in aller Ruhe gesdubert und
wieder in Betrieb genommen werden.

groB, dass nicht alles eingesetzt oder die Pflege vernach-
lassigt wird. Der macmon Antivirus Connector ist daher
die Antwort auf die Anforderung nach einer Losung,
die automatisch reagiert, wenn der Virenscanner einer
Bedrohung einmal nicht mehr Herr werden kann. Wenn
das Antivirus auf einem Endgerat meldet, dass eine Mal-
ware nicht gesaubert und nicht geléscht werden konnte,
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mochte man das betreffende System moglichst schnell
finden und isolieren, um handisch eingreifen zu konnen.
Je nach genutztem Antivirus-System werden unter-
schiedliche Informationen geliefert, die durch den
Antivirus Connector ausgewertet werden. Die Reaktion
darauf kann, angefangen von der reinen Benachrichti-
gung Uber die Zuweisung eines neuen VLANS, bis hin zur
absoluten Isolierung des Systems, selbst definiert werden.

Als Ausloser kdnnen beliebige Events des Virenschut-
zes verwendet werden. Grundlegend nutzt der macmon
Antivirus Connector jedoch die folgenden Situationen:
Objekt konnte nicht gesdubert und nicht geldscht
werden,
eine Malware wurde innerhalb einer bestimmten
Zeitspanne eine definierte Menge mal entfernt,
eine bestimmte Malware (definierbar) wurde ent-
deckt.

Aufgrund der unterschiedlichen Systeme sind auch
unterschiedliche Ereignisse sichtbar. So bietet die
Kombination mit McAfee beispielsweise zusatzlich die
Moglichkeit, auf ,Angriffe” zu reagieren. Versucht ein
System (egal ob ein eigenes oder ein fremdes) eine
Malware auf eines lhrer Systeme zu kopieren, so wird
dies als Angriff protokolliert. Durch diese Information
kann macmon das ,angreifende” Endgerat entsprechend
behandeln, selbst wenn es ein temporar zugelassener
Gast ist. macmon Antivirus Connector ist ein Add-On
zur Netzwerkzugangskontrolllésung von macmon und
ist Bestandteil des Premium Bundles. Die Lizenzierung
erfolgt pro Uberwachter Antivirus-Management-Ins-
tanz. Aktuell werden die Produkte der Hersteller G-Data,
F-Secure, Kaspersky, McAfee, Sophos, Symantec und
Trend Mirco unterstitzt. Weitere Hersteller sind bereits
in direktem Kontakt mit der macmon Entwicklung und
werden ebenfalls in Kiirze eingebunden.



